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Аннотация: В статье проанализированы ос-
новные свойства и особенности категорий дан-
ные, информация, знания, осознание. Исследует-
ся роль разведывательных органов в обществе, 
которое основывается на знаниях. Определены 
глобальные тенденции современных обществен-
ных преобразований и их влияние на деятель-
ность разведывательных органов.  
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Abstract: The article analyzes main attributes 
and features of data, information, knowledge and 
wisdom. The role and tasks of intelligence agencies 
in the knowledge-based society are discussed. The 
global trends of modern society transformation and 
their influence on intelligence agencies activity are 
determined. 
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РАДОВЕЦЬКА Людмила Василівна 
 

МІСЦЕ ІНСТИТУТІВ ГРОМАДЯНСЬКОГО СУСПІЛЬСТВА  
У МЕХАНІЗМІ РЕАЛІЗАЦІЇ ФУНКЦІЇ ЗАБЕЗПЕЧЕННЯ  
ІНФОРМАЦІЙНОЇ БЕЗПЕКИ 
 

Постановка проблеми. З інтенсивним 
розвитком науково-технічної революції та 
винайденням новітніх технологій сучасне 
суспільство постало перед новими загроза-
ми, почали виникати нові сфери суспільних 
відносин, які потребують нормативного ре-
гулювання. Так, із розвитком новітніх інфо-
рмаційних технологій почали формуватися 
нові галузі та інститути права, доповнювати-
ся та змінюватися вже існуючі. Очевидно, 
що наукові теоретичні, науково-прикладні 
юридичні дослідження повинні не відставати 
від реалій сьогодення, розробляти і пропону-

вати нові шляхи, механізми вирішення прак-
тичних проблем для здійснення ефективної, 
передусім правозастосовної діяльності. Саме 
ідея громадянського суспільства, основопо-
ложною ознакою якої є існування вільних 
індивідів у різних сферах суспільного життя, 
наділених правами для задоволення своїх 
потреб, а його ефективними інструментами 
втілення цієї ідеї є створення й ефективне 
функціонування інститутів громадянського 
суспільства, з одного боку, як суб’єктів 
практико-прикладної діяльності у процесі 
забезпечення прав і свобод громадян, і, з ін-
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шого – як прояв безпосереднього втілення 
прав людини, її самореалізація. 

У кінці першого десятиріччя ХХІ у нау-
кових колах на зміну ученням про концепцію 
правової держави, що нормативно закріпи-
лося у Конституції України (відповідно до 
ст. 1 Україна є суверенна і незалежна, демо-
кратична, соціальна правова держава) [1], 
почали активно розвиватися і досліджувати-
ся ідеї громадянського суспільства. Зокрема, 
дослідженням питань громадянського суспі-
льства присвячені праці таких вітчизняних і 
зарубіжних учених, як Е.Арато, М.Бойчука, 
В.Буряка, Т.Дашо, А.Догерті, А.Карася, 
А.Колодій, С.Кириченка, Д.Коена, О.Левенця, 
І.Макарова, І.Пасько, Я.Пасько, Ф.Рудича та 
інших. Очевидно, що правова держава і гро-
мадянське суспільство – це діалектично 
пов’язані категорії, що взаємодоповнюють 
одна одну і можуть співвідноситися за різ-
ними параметрами та характеристиками. Ав-
тори присвятили своє дослідження взає-
мозв’язку структурних елементів громадян-
ського суспільства – його інститутів та їх ро-
лі у забезпеченні однієї із найголовніших 
функцій сучасної Української держави, яка 
найбільш динамічно розвивається у сучасних 
умовах, – функції забезпечення інформацій-
ної безпеки. 

Окремими питаннями правового забез-
печення інформаційної безпеки держави за-
ймалися В.Артемов, М.Галамба, В.Глушков, 
В.Ліпкан, О.Климчук, А.Марущак, В.Остро-
ухов, В.Петрик, В.Пилипчук, М.Пого-
рецький, В.Полевий, О.Тихомиров, В.Хле-
вицький та ін. Їх праці присвячені міжнарод-
ним, психологічним, кібернетичним, соціа-
льним, філософським тощо аспектам забез-
печення інформаційної безпеки держави. 

Саме поняття механізму реалізації функ-
ції держави в юридичній науці також неод-
норазово досліджувалося відомими вітчиз-
няними та зарубіжними ученими, такими як 
В.Анохін, О.Батіщева, І.Кузнєцов, А.Мілюков, 
Д.Пожарський, А.Сайдаманов, В.Сизов тощо. 

Метою статті є окреслити підходи до 
визначення ролі й місця інститутів грома-

дянського суспільства у системі забезпечення 
інформаційної безпеки. 

Виклад основного матеріалу. Консти-
туція України у ч. 1 ст. 17 закріпила: “Захист 
суверенітету і територіальної цілісності 
України, забезпечення її економічної та ін-
формаційної безпеки є найважливішими фу-
нкціями держави, справою всього Українсь-
кого народу” [1]. Філологічне тлумачення 
цієї фундаментальної юридичної норми до-
помагає встановити три основні особливості 
для її реалізації: по-перше, забезпечення ін-
формаційної безпеки є функцією держави; 
по-друге, це одна із найважливіших функцій 
держави; по-третє, це справа всього Україн-
ського народу. 

Розглянемо ці особливості детальніше. 
Очевидно, що забезпечення інформаційної 
безпеки є функцією держави, оскільки цій 
правовій категорії характерні такі змістові 
характеристики, які є іманентними ознаками 
для поняття функція держави: 

– це об’єктивні, найбільш важливі на-
прями діяльності; 

– через поняття функції розкривається 
соціальне призначення держави у суспільстві; 

– через поняття функції конкретизують-
ся завдання держави, її призначення; 

– функції держави втілюються у життя 
не самі по собі, а за допомогою державних 
органів, громадян, та інших суб’єктів прак-
тичної діяльності. 

По-друге, забезпечення інформаційної 
безпеки є однією із найважливіших функцій – 
не досить доцільне формулювання, оскільки 
саме поняття “функція” вже містить у собі 
цю характеристику. 

Третя теза є, на нашу думку, правиль-
ною, що також підтверджується ст. 4 Закону 
України “Про основи національної безпеки”, 
відповідно до якого суб’єктами забезпечення 
інформаційної безпеки є: Президент Украї-
ни, Верховна Рада України, Кабінет Мініст-
рів України, Рада Національної безпеки і 
оборони України, міністерства та інші 
центральні органи виконавчої влади, Націо-
нальний банк України, суди загальної юрис-
дикції, прокуратура України, місцеві держа-
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вні адміністрації та органи місцевого самов-
рядування, Збройні Сили України, Служба 
безпеки України, Служба зовнішньої розвід-
ки України, Державна прикордонна служба 
України та інші військові формування, утво-
рені відповідно до законів України [2]. Це 
державні органи, яким надані державно-
владні повноваження та матеріально-
технічні засоби, і до функцій яких відповідно 
віднесено забезпечення національної безпе-
ки, остання ж містить й інформаційну сферу 
суспільних відносин, а тому й узгоджується 
із положенням Конституції про те, що це є 
справою всього Українського народу. Також 
співвідноситься із теорією конституційного 
права. Відомо, що правові приписи існують 
не тільки як формально закріплені правила 
поведінки, а створюються для того, щоб зна-
ходити своє втілення у повсякденному житті 
суспільства, у правових відносинах. На дум-
ку учених-конституціоналістів, суб’єктами 
конституційно-правових відносин є: Україн-
ський народ; держава; нація, корінні народи, 
національні меншини, що населяють Украї-
ну; фізичні особи, особи без громадянства, 
юридичні особи; органи державної влади; 
виборці, що об’єднані у виборчі округи; ко-
мітети та комісії Верховної Ради України; 
депутати України; адміністративно-
територіальні одиниці, територіальні грома-
ди та інші елементи системи місцевого само-
врядування; політичні партії і громадські ор-
ганізації; службові особи державних органів 
і громадських об’єднань [3; с. 33]. 

Функція забезпечення інформаційної 
безпеки є органічною, фундаментальною, 
системоутворювальною, її реалізація може і 
повинна здійснюватися всім Українським на-
родом, державою, державними, недержав-
ними органами, громадянами, посадовими та 
службовими особами, різними спільнотами 
(корпораціями). 

Суб’єктів забезпечення інформаційної 
безпеки Української держави можна класи-
фікувати за такими критеріями: 

– залежно від кількості суб’єктів, що ре-
алізують цю функцію (одним суб’єктом, 
групою, спільнотами, державою тощо); 

– залежно від форми власності (приват-
ної, корпоративної, державної); 

– залежно від змісту і кількості завдань, 
які вони виконують у забезпеченні інформа-
ційної безпеки; 

– залежно від форм і методів, які вони 
застосовують як суб’єкти практико-
прикладної діяльності; 

– залежно від обсягу і змісту повнова-
жень, які їм надано для реалізації функції; 

– залежно від видів і форм діяльності, 
яку вони здійснюють у взаємодії з іншими 
суб’єктами при вирішенні завдань щодо за-
безпечення інформаційної безпеки держави, 
тощо. 

Таким чином, суб’єктів реалізації функ-
ції забезпечення інформаційної безпеки мо-
жна розглядати у всіх зазначених вище спек-
трах (аспектах) і визначати відповідно їх 
роль у цьому процесі. 

Окреме місце у цьому процесі посідають 
недержавні утворення, що охоплюють усі 
сфери суспільного життя і виступають своє-
рідним регулятором свободи людини. Як ві-
домо, це інститути громадянського суспільс-
тва – структурні елементи системи недер-
жавних відносин у різних сферах суспільного 
життя (економічних, соціальних, релігій-
них, національних, духовних, культурних). 
Це узгоджується із положеннями статті 36 
Конституції України, згідно із якою грома-
дяни України мають право на свободу 
об’єднання у політичні партії та громадські 
організації для здійснення і захисту своїх 
прав і свобод та задоволення політичних, 
економічних, соціальних, культурних та ін-
ших інтересів; також відповідно до поло-
ження статті 23 – кожна людина має право 
на вільний розвиток своєї особистості [1], 
згідно з Законом України “Про Основні за-
сади розвитку інформаційного суспільства в 
Україні на 2007-2015 роки”, за яким основ-
ним елементом громадянського суспільства 
виступає людина, інтереси та потреби якої 
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виражаються через відповідні об’єднання 
громадян, такі як політичні партії, професійні 
об’єднання, асоціації, творчі спілки тощо [4]. 

До переліку інститутів громадянського 
суспільства науковці, як правило, відносять: 
політичні партії та лобістські організації 
(комітети, комісії, ради), створені при зако-
нодавчих та урядових органах; громадські 
політичні організації та рухи (екологічні, ак-
тивні, правозахисні); союзи підприємців, 
асоціації споживачів, профспілки, благодійні 
фонди (харитативні організації), кооперати-
ви, наукові і культурні організації, спортивні 
спільноти; муніципальні комуни та інші фо-
нди самоуправління за місцем проживання і 
роботи; асоціації виборців, політичні клуби; 
незалежні засоби масової інформації, релі-
гійні організації. Вони знаходяться у площи-
ні невід’ємних (природних) прав людини і 
пов’язані передусім із реалізацією групових, 
а також із особистих інтересів. З одного бо-
ку, вони можуть бути як суб’єктами, які реа-
лізують відповідні функції, представляючи 
інтереси певних спільнот у цьому процесі – 
реалізації функції забезпечення інформацій-
ної безпеки, так і об’єктами інформаційної 
безпеки у вигляді стану захищеності інфор-
мації про а) людину і громадянина (їх кон-
ституційні права і свободи), б) суспільство – 
у вигляді інформаційного середовища про 
духовні, морально-етичні, культурні, істори-
чні, інтелектуальні та матеріальні цінності, 
в) державу – її конституційний лад, сувере-
нітет, територіальну цілісність і недоторка-
ність, що узгоджується із положеннями ст. 3 
Закону України “Про основи національної 
безпеки України” та розділом 3 Доктрини 
інформаційної безпеки України, затвердже-
ної указом Президента України від 8 липня 
2009 р. №514/2009 [2; 5]. 

У тлумачному словнику слово “меха-
нізм” означає 1) пристрій, який передає чи 
перетворює рух; 2) внутрішня будова, систе-
ма чого-небудь; 3) сукупність станів і проце-
сів, з яких складається певне фізичне, хіміч-
не явище; 4) метод, спосіб [6; c. 665]. Підхо-
ди ж до визначення поняття “механізм реалі-
зації функції держави” серед науковців да-
ють змогу дійти такого узагальнення: 

– це поєднані методи і принципи реалі-
зації, а також їх організаційні і правові осно-
ви (широкий підхід до розуміння); 

– поєднання динамічної і статичної сто-
рін реалізації розглядається як: а) єдність 
усієї системи органів держави, громадських 
організацій, що реалізують державні функ-
ції; б) також форми і методи їх діяльності (де 
система державних органів – це динамічна 
сторона реалізації, а форми і методи діяльно-
сті – це статичний аспект); 

– це підсистема соціального управління, 
яка є регулятором суспільних відносин; 

– форми і методи реалізації функцій 
держави; 

– як певна система органів, що здійсню-
ють реалізацію функції, виконуючи при цьо-
му споріднені завдання. 

Механізм реалізації функції забезпечен-
ня інформаційної безпеки – внутрішня сис-
тема органів забезпечення інформаційної 
безпеки, а також форми та методи, які вони 
здійснюють у процесі цієї діяльності. Аналіз 
підходів до визначення поняття забезпечення 
інформаційної безпеки дає змогу виокремити 
такі підходи. По-перше, під інформаційною 
безпекою розуміють стан захищеності жит-
тєво важливих інтересів людини, суспільст-
ва, держави, при якому попереджається на-
стання негативних наслідків із-за: неповно-
ти, несвоєчасності і недосконалості інфор-
мації, що використовується; негативного ін-
формаційного впливу, негативних наслідків 
застосування інформаційних технологій; не-
санкціонованого розповсюдження, викорис-
тання, порушення цілісності, конфіденційно-
сті і доступності інформації [4]. Це законо-
давчо закріплене визначення інформаційної 
безпеки. 

По-друге, інформаційна безпека держави – 
це стан захищеності, при якій спеціальні ін-
формаційні операції, акти зовнішньої інфор-
маційної агресії, інформаційний тероризм, 
незаконне зняття інформації, комп’ютерні 
злочини та інші деструктивні інформаційні 
впливи не завдають суттєвої шкоди націона-
льним інтересам [7; c. 162]. Вузьке визна-
чення інформаційної безпеки через призму 
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протиправної, злочинної діяльності 
суб’єктів. 

На думку В.Петрика, В.Остроухова, 
О.Штоквиша та ін., під інформаційною без-
пекою слід розуміти стан захищеності 
об’єкта (особи, суспільства, держави, інфор-
маційно-технічної інфраструктури), при яко-
му досягається його нормальне функціону-
вання незалежно від наявності внутрішніх та 
зовнішніх інформаційних впливів [8; с. 45]. 

О.Тихомиров вдало зазначає, що сьогод-
ні інформаційну безпеку доцільно інтерпре-
тувати як складний динамічний соціально-
технічний феномен, один із системоутворю-
вальних чинників життя і розвитку суспільс-
тва [9; c. 118]. Соціально-філософське визна-
чення інформаційної безпеки. 

Якщо застосувати логічні прийоми утво-
рення понять, виокремивши його суттєві 
ознаки, текстова конструкція поняття 
забезпечення інформаційної безпеки виглядає 
так: це різновид соціального процесу, у ході 
якого уповноважені суб’єкти реалізують 
покладені на них функції щодо підтримання 
оптимального функціонування держави, су-
спільства, особи та її стабільного розвитку 
в інформаційному просторі. Поняттєутво-
рювальними ж характеристиками цього по-
няття будуть: соціальний процес; суб’єкти, 
функції, які вони реалізують у ході своєї 
практичної діяльності щодо оптимального 
функціонування держави, суспільства, особи 
в інформаційному просторі. 

Слово “забезпечення” вживається у різ-
них текстових термінологічних конструкці-
ях, що змінює його семантичне забарвлення. 
Наприклад, зустрічається перша група сло-
восполучень, таких як: органи соціального 
забезпечення, грошове забезпечення, майно-
ве забезпечення, контррозвідувальне забез-
печення, правове забезпечення. У цих слово-
сполученнях основне смислове навантаження 
сконцентроване на поняття “забезпечення”, 
яке тут вживається в одному значенні й 
означає сукупність чогось, систему заходів, 
спрямованих на гарантування чогось. Є й 
друга група словосполучень, наприклад, за-
безпечення державної безпеки, забезпечення 

національної безпеки, забезпечення інфор-
маційної безпеки тощо. У цих випадках 
отримуємо конструкцію із двох абстрактних 
понять “забезпечення”, “інформаційна без-
пека”, які утворилися за допомогою спільно-
кореневого слова, загальнофілософської ка-
тегорії “безпека”. У результаті такий термін 
починає вживатися у багатьох значеннях. 
Вживання цього терміна у правозастосовній 
діяльності ускладнюється через його полісе-
мантичне значення, а тому термін потребує 
конкретизації. Одним із шляхів визначити 
сутність будь-якого поняття – є надати його 
логічну характеристику. З логічного погляду, 
будь-яке поняття можна віднести до відпові-
дного виду за змістом та обсягом, тобто 
встановити, яка множина предметів і сукуп-
ність яких ознак у ньому мисляться. Цей ло-
гічний прийом уточнення змісту та обсягу 
поняття допомагає розробити навички для 
більш точного вжитку поняття не тільки у 
процесі мовлення, а й у тих сферах, де воно 
широко застосовується. Так, логічна харак-
теристика поняття забезпечення дає змогу 
віднести його до групи функціонально-
структурних понять. За змістом воно нале-
жить до абстрактного, тобто такого, в яко-
му відображається не предмет, а певні його 
властивості, ознаки, або відношення між 
предметами, що розглядаються як предмет 
мислення (забезпечення не мислиться саме 
по собі, а лише у зв’язку із певними предме-
тами); а за обсягом до загального збірного, 
тобто такого, в якому відображені відношен-
ня між певною сукупністю однорідних пре-
дметів, що мисляться як одне ціле, а не озна-
ки предмета, що створюють цю сукупність. 
Аналізоване поняття має розмитий, неясний 
зміст (оскільки поняття вважається ясним, 
якщо відомими й зафіксованими є істотні, 
поняттєутворювальні ознаки, що входять до 
нього) і нечіткий, нерізкий, розпливчатий 
обсяг (оскільки обсяг поняття вважається 
різким, якщо при віднесенні певного об’єкта 
однозначно вирішується питання, відносить-
ся він до цієї множини, чи ні). Поняття, які 
не володіють ясним змістом і різким обсягом 
отримали назву нечітких (невизначених, ро-
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змитих) понять, до яких віднесемо, зокрема, 
і термін “забезпечення”. По-друге, це понят-
тя наближається до категорії – до поняття з 
гранично широким обсягом і максимальним 
ступенем абстракції. Воно, як і інші категорії 
(рух, матерія, сутність, явище тощо), не під-
дається узагальненню, від нього не можна 
перейти до якихось інших понять із великим 
обсягом. З огляду на це термін “забезпечен-
ня” не вживається саме по собі, а у поєднанні 
із іншими поняттями. Тому, коли оперуємо 
цим поняттям, то обов’язково називаємо 
предмет, який вживається поряд із ним. У 
нашому випадку остаточний термін виглядає 
як забезпечення інформаційної безпеки. І, 
по-третє, як відомо, за законом зворотного 
відношення, що існує між змістом та обся-
гом поняття, чим бідніший зміст поняття 
(тобто чим абстрактніше поняття, чим менше 
в ньому мислиться ознак), тим ширшим (а 
отже, і невизначенішим є його обсяг). Однак 
запропоноване вище поняття досить абстра-
ктне, а тому для подальшого раціонального 
та ефективного вживання, передусім у прак-
тичній діяльності, слід надати йому певні 
уточнювальні елементи смислу. 

Семантичне значення поняття “забезпе-
чення” означає створювати надійні умови 
для здійснення чого-небудь; гарантувати 
щось; захищати, охороняти кого, що-небудь 
від небезпеки [5; c. 375]. Забезпечувати ін-
формаційну безпеку – означає створювати 
надійні умови для здійснення, оптимального 
функціонування та розвитку держави, суспі-
льства, особи в інформаційному простору.  

Слід застосувати логічні прийоми, що 
висуваються до визначення понять. Одним із 
шляхів його з’ясування, зберігаючи при цьо-
му його смислове ядро, є необхідність нада-
ти йому певні уточнювальні елементи. Такі 
елементи свідомо уводяться для уточнення 
смислу, і деталізуватимуть деякі поняттєут-
ворювальні характеристики поняття. Цими 
елементами є служіння, обслуговування і 
сприяння, однак вони розглядатимуться не 
просто самі по собі, як властивості, відтво-
рені в абстрактному понятті “забезпечення”, 
а в їх єдності із певними предметами, що во-

лодіють цими властивостями. Такими пред-
метами, у нашому випадку, будуть суб’єкти, 
які володітимуть відповідно функціями слу-
жіння, обслуговування і сприяння. Функція 
служіння означає працювати на користь чо-
го-небудь, кого-небудь, в ім’я когось, чогось; 
бути відданим, вірним якійсь справі; викону-
вати своє призначення, роль; виконувати 
свої завдання; бути знаряддям, засобом для 
досягнення цілей, безпосередньо виконувати 
завдання щодо захисту інформаційної безпе-
ки. Функція обслуговування – виконувати ро-
боту, пов’язану із задоволенням чиїх-небудь 
запитів, потреб, у цьому випадку потреб, що 
виникають у суб’єктів, що здійснюють охо-
рону, захист інформаційної безпеки. Функція 
сприяння – створення відповідних, належних 
умов для здійснення діяльності, які матимуть 
позитивний вплив. Ці суб’єкти працювати-
муть на створення позитивних, сприятливих 
умов, що гарантуватимуть максимально ефе-
ктивну діяльність суб’єктів із функціями об-
слуговування, виконання ними поставлених 
завдань. 

Крім того, аналізуючи функції інститутів 
громадянського суспільства, відповідно до 
чинного законодавства слід також брати до 
уваги і визначати, які методи і в яких фор-
мах вони здійснюють цю діяльність у цьому 
взаємозв’язку. Така модель дасть змогу, на 
нашу думку, визначити об’єктивну роль і мі-
сце інститутів у механізмі реалізації функції 
забезпечення інформаційної безпеки держави. 

Висновки. Інститути громадянського 
суспільства перебувають у площині безпосе-
редньої реалізації свобод людиною і грома-
дянином, закріплених на найвищому – кон-
ституційному рівні законних прав та свобод, 
що узгоджується із фундаментальними по-
ложеннями універсальних правових актів, 
визнаних прогресивною міжнародною спіль-
нотою, а також національними законодавчи-
ми актами. Вони є суб’єктами практико-
прикладної діяльності у процесі реалізації 
функції інформаційної безпеки, передусім 
шляхом забезпечення законних прав і свобод 
громадян, і відіграють таким чином провідну 
роль у цьому процесі. Для того, щоб визна-
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чити їх унікальне місце та роль у механізмі 
реалізації функції забезпечення інформацій-
ної безпеки, слід враховувати зміст та обсяги 
їх повноважень, а також проаналізувати ті 
форми та методи, які вони реалізують у 
процесі втілення своїх функцій у життя. Та-
кож при цьому можна застосувати ще й дія-
льнісний підхід до вивчення цих питань, 
тобто з урахуванням принципів, мети, ре-
зультатів діяльності. За результатами такої 

діяльності можна дійти висновків щодо її 
дієвості (ефективності) і пропонувати шляхи 
удосконалення такого виду діяльності, фор-
мулювати пропозиції для запровадження но-
вих механізмів, зокрема юридичних. Вважа-
ємо, застосування запропонованого підходу 
до змістової характеристики поняття “забез-
печення” може мати науково-теоретичне та 
науково-прикладне значення до переважної 
більшості вживаних термінів. 
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Аннотация: В статье рассматривается роль 
и место институтов гражданского общества в 
механизме реализации функции обеспечения 
информационной безопасности. 
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Abstract: The article considers the role and 
place of civil society institutes in the mechanism of 
realization of information security function. 
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